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１．会社概要 （http://its-consul.co.jp/）
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EEC（End to End Checker )
を利用して、ITサービスの提供状況を遅延の
有無を通して、ITインフラの可視化を実現。

２.1 ITインフラ可視化分析サービスとは

社内
NW

拠点A

本社

拠点B

拠点C

InterNet
EEC

社内サーバ

Remote 
EEC 
Center

ITSR
（ITサービスレコーダー）

ITインフラ可視化分析サービスは、「使えば使う程品質が良くなる」をコンセプトに、
常時監視による社内インフラの変化を長期スパンで捉え、社内インフラの品質を
向上させるためのコンサル業務を監視装置と併せて提供する他社には無いサービスです。

コンサル業務（アクションレポート）EECを使用したITSRによる監視サービス ＋
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２.2 ITインフラ可視化分析サービスのサービス内容

提供形態 サービス名称

基本サービス

① EECを使用したITSRによる監視サービス
・死活試験 (ping)

・ポート試験
・http、https 試験

・nameによる試験

・アラーム表示機能
・アラーム集計機能
・Router、サーバのsyslog監視

② アラーム対応機能

・アラームシュミレーション機能
・アラームログ集計機能[Advanced]

③ アクションレポート
・アクションレポート
・オンラインクリニックによるアクションレポート

提供形態 サービス名称

オプションサービス

④ 追加サービス
 ・パケットキャプチャー
・４WEB試験
・突発トラヒックの見える化
・カスタマイズ試験

⑤ 付加サービス

・トラヒック情報の可視化

・LAN内機器繋がり見える化
・configの比較
・運用業務のアウトソーシング

サービスには、基本サービスとオプションサービスが有り、オプションサービスはお客様の
ITインフラ状況に合わせて、必要なサービスをご提供します。

：良く利用されるサービス



2.3 ITインフラ可視化分析サービスの位置づけ

ITSRの位置

エンドユーザの
満足度が向上
します。
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ITインフラ可視化分析サービスのポジショニング 

●ITインフラ可視化分析サービスは、
「使えば使う程品質が良くなる」をコンセプトに、
監視装置の提供＋コンサル業務で、他社には無い
サービスをご提供します。

提供サービス

  ①ITSRの提供(EEC)
  ②アクションレポート
  ③オンラインクリニック
④追加サービス

 

●ITSRを利用することにより監視コストを抑えて、
 エンドユーザの満足度を向上できます。
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2.4 ITSR（EEC）の設置形態＆可視化

ネットワーク機器、サーバー、クラウド機器の全ての機
器をシンプルなワンインタフェースで表示。
（遅延状況を把握）

情報システム運用者さま お客さまITインフラへのEEC設置例

②クラウド利用：Webメール①社内システム ③クラウド利用：営業支援ｼｽﾃﾑ

＊オンプレミス、クラウドとも同一インターフェースで可視化できます。

⑥ＦＷ

⑤拠点ルータ＿Ｂ
NW機器、FW等

⑥FW④拠点ルータ＿Ａ
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2.5 Ping・Port・https監視によるITインフラの可視化

ネットワーク更改の実施日

ITインフラの状況を常時監視する事により、変化をいち早く把握

毎日、timeoutが多く発生していたが
ネットワーク更改後は、ほぼ無くなった

平均遅延が大幅に下がった
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2.6 SNMPを利用したITインフラの可視化

終日のトラヒック状況 ８時台のトラヒック状況

８時台のPing状況終日のPing状況

Ping監視＋SNMP（トラヒック情報）によるITインフラの可視化

HUB、RouterからSNMP情報を取得する事により、トラヒック情報の可視化を実現
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２.７ パケットキャプチャーによるネットワーク分析の容易化

1000万パケットの分析が可能（誰が何処へ接続して、何の通信を行っていたかが容易に判ります）

google

google

google
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3. 原因の発見事例

ITインフラ可視化分析サービスによる
原因の発見事例のご紹介
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3.1 パケットキャプチャーによる問題解決例①

DC（Data Center）にあるServer-Aとの通信が遅い

パケットキャプチャーによる
新たに発見されたサーバーの通信

・Server-Bの通信が影響することが判明
・Server-Bがどの拠点の機器と通信を行っているか調べたところ、
そのほとんどが、拠点B,C,D, .... との通信。

EEC

Router

EEC

クローズド網

ポートミラーリング

通信用

L2-Switch

ミラー元

ミラー先
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3.2 パケットキャプチャーによる問題解決例②

192.168.50.101 の通信について

この機器で、パケットを占有

15時代

遅延と対応

Web会議中に音声が途切れる
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3.2 パケットキャプチャーによる問題解決例③

パケット分析による原因の特定化

15:22:41 ～ 15:25:20 のデータ（logファイル最初から 12file分）をWireSharkで表示してみます。
192.168.50.101 の通信 パケット

紫色が多くなっています。 MS-RPCプロトコル お客様自身で検索できる機能も有しています。
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3.4 トラヒック情報の可視化による原因の特定化例①

終日のトラヒック状況 10時台のトラヒック状況

10時台の遅延状況終日の遅延状況(Pingで監視）

Timeoutが発生

特に、10時35分～
56分までが使いづら
かった

Ping監視でtimeoutが発生しているがトラヒックは少ない

・各機器（Router、Switch等）のsnmp情報を継続的に入手し、そのデータの可視化
・可視化したトラヒック情報と、Ping監視情報を合わせる事により、原因の特定化を実施
（ネットワークキャリアでの公平制御による帯域制限でした）
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3.５ トラヒック情報の可視化による原因の特定化例②

専用線ネットワークが遅い
お客様のエンドユーザ様からネットワークが遅いとの申告が情報システム部にあり、Ping監視状況を見ると毎週月曜日の9時台は
timeoutが多く発生。
トラヒック情報により、9時台のinのトラヒックが頭打ちになっていることを確認し、専用線を200Mbpsから300Mbpsへ増速。

200Mbpsで頭打ちになっている

10月９月８月

10月



17

3.6 インターネット接続、時々接続不可の解決例

DC

InterNetFW

EEC

Switch Router

OCN

アルテリアNW

OCNのDNS

アルテリアNWのDNS

×

インターネット接続を行うと、繋がる時と繋がらない時が有る（1年間、原因が解らず利用）

NTTPC社HPへの
https試験結果

５分毎ぐらいに
Timeout が２回連続しています。

非常に規則的に timeout が生じています。 ◇ 複数のISPをご利用の場合のDNSの設定に関する注意点
DNSサーバーのセキュリティ制限実施のお知らせ
https://www.ocn.ne.jp/business/info/130930.html より

抜粋 OCN以外のISP回線契約上で、上記対象DNSサーバーで
名前解決を行う設定をされていた場合、インターネットへの接続が
不可となります

調査結果：お客様サポートのSE会社がOCNの仕様を
 見過ごしていた。
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3.7 ITインフラ可視化分析サービスによる原因の発見事例

帯域に関すること

DNSに起因すること

SalesForce
の遅延例

Office36
5の遅延例

FW、Proxy、Routerに起因すること
他機器の影響

WidowsUP関連

←帯域に余裕があるの
にRouterが落ちる

↓
あるサーバーが異常
ﾊﾟｹｯﾄを大量送信

↑

冗長化の一台が
不適切な設定

office365の遅延
⇒「office365遅延の原
因の究明手順」を策定

改善を図った実績

ﾍﾞｽﾄｴﾌｫｰﾄで
timeoutが頻発

←遅延は少ないが、
timeoutが目立つ

お客様要望
「帯域不足は理解できたが、どの様なパケットで、不要
なパケットが無い事を証明できないと、増速の決裁が取
れない」

遠隔でﾊﾟｹｯﾄｷｬｸﾁｬｰを実施し、分析。
お客様は納得して、増速に至る。 ｷﾞｬﾗﾝﾃｨ回線（UNO)しか

ﾄﾗﾌｨｯｸﾚﾎﾟｰﾄｶﾞ出せない。
⇒SNMP-Graphで実現

遅延と帯域不足は
相関性有り

⇒ 見える化の実現

古いDNSが登録
されていた

ﾄﾗﾌｨｯｸが多くなった
方が若干改善された

↓

他の機器に起因すること

問題のある機器の
IPを発見して解決

Routerにて、ﾌﾟﾛｾｽが
ある時間保持のため

遅延が発生
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① 常時監視サービス（EECの貸出）
・監視したいネットワーク機器、サーバをＥＥＣに登録し、常時監視サービスを提供します。
・アラートが発生した場合には、メールにて、お客さまに通知されます。

② アクションレポートサービス
・アクションレポートは、ＩＴサービスの品質を向上させていくためには大変重要です。
・エンドユーザさまからの申告の前に、ＩＴインフラの不具合を発見し改善を続けるため、
３カ月に１回、アクションレポートをお客さまに提出します。

③ オンラインクリニックサービス
・３カ月に１度のペースで、電話会議または、ビデオカンファレンスにより、アクションレポートのご説明を行います。
・ＩＴインフラサービスの安定した提供のため、アクションを計画し品質を更に向上させます。
・特に問題が無いときでも、閾値を見直し、悪いもの（拠点、機器）の５％を常に改善するようにします。

①～③を繰り返すことにより、良いデータと悪いデータを比較し、問題個所をあぶり出します。

ITインフラ可視化分析サービスは、

ITインフラの品質を常に向上させる仕組みを提供します。

ITインフラ可視化分析サービスの基本サービス

4. 最後に
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サーバのCPU能率、メモリ使用量、コネクション数、使用可能ディスク容量、死活監視では、お客さまの真のお困りが分かりません。

ITSRにより、よりアプリに近い試験を行うことにより困り具合を見える化

ping監視、ポート監視より上位の、サービス監視（URL監視）を行い
且つ、応答のレスポンスを常時把握することにより、お客さまのストレス（体感）を見える化します。

アプリケーションレイヤに近いレベルからの試験の有効性

参考1. 保守・運用サービスに必要なポイント（ポイント１）

EEC
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ポート監視では異常が発見できない場合でも、よりアプリに近いURL監視（http/https）試験を実施
すると実際にWebサーバの情報を取得するので、お客様が感じたストレス状況を把握する事ができます。

ポート監視の例

URL監視（http/https）の試験結果

参考1.1 アプリケーションレイヤに近いレベルからの試験の有効性

（http/https試験は、０バイトの情報を入手するオプションコマンドで実施します）
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クライアントからサーバまでの通し試験

ITインフラは、色々な機器、NWを利用しておりますので、単体の試験が良好でも、クアイアント（端末）～サーバ（クラウド等含み）
の通しの試験が良好かどうか分かりません。
 

  FWを超えた試験を含む、横方向の End to End試験 が必要

①各種機器を通ることにより、自ら故障情報を出せないメディアコンバータ、ケーブルのトラブルも発見できます。

②経由する機器が冗長構成になっている場合の故障も、常時監視することにより、不具合を発見できます。

特に発見しにくい故障は、冗長機器の１つが時々故障になるといったイレギュラーな場合で、常時監視により、過去のデータの
ログを比較することによりトラブルを発見することが出来ます。

参考2. 保守・運用サービスに必要なポイント（ポイント2）
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海外拠点のEECから日本拠点にping監視を行い異常部分の特定化を実施

お客さまが利用されているネットワークインフラは、いくつもの機器、ネットワークキャリアを経由するため、どの部分で
故障かどうかの切り分けが課題となっていますが、End to End試験で異常部分の特定化ができます。

参考2.1 クライアントからサーバまでの通し試験
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全機器の監視

いつ、機器、NWにトラブルがあるか分からないので
できるだけ多くの機器の常時監視を行うことが有効

●ITインフラ可視化分析サービスでは、監視をしないで急なトラブルの対応を行うより、できるだけ沢山のノードを
常時監視し、緊急な対応を減らすことにより保守価格をリーズナブルなものにしています。

★全てのトラブルを、エンドユーザ様の申告前に発見できれば、対応を余裕を持って行うことができます。

★品質改善フローにより、トラブルになる前に対応することにより、保守価格を下げる努力をしております。

参考3. 保守・運用サービスに必要なポイント（ポイント3）

EEC
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参考3.1 全機器の監視

Ping監視では、WAN越えのRouterへの試験が一般的ですが、Router配下の24時間連続運転の
機器へのpingは、潜在故障発見に有効です。
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常時監視

故障をしていない時にどんなに検証試験（ネットワークや、被疑機器の借用をしての確認試験）を行っても発見できませんが、
常時監視したログ情報を見ることにより、トラブルの発見に繋げることが可能です。

参考4. 保守・運用サービスに必要なポイント（ポイント4）

常時監視したログ情報を見ることにより、見過ごされていたトラブルの発見に繋げることが可能

月データ ４日、１０日、１６日と定期的に故障 日データ ７、８時台にtimeoutが発生

常時、且つなるべく多くの機器を監視しておくことが、見過ごされていたトラブルの発見に繋がる
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